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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
EMPRESA SOCIAL DEL ESTADO INFORMACION

RESOLUCION Mo. 083
(27 de enero del 2025)

"Por la cual se adopta el Plan de Tratamiento de Riesgos de Seguridad v Privacidad
de Ia Informacion de la Empresa Social del Estado Pasto Salud ESE para la vigencia
2025"

EL GERENTE

En uso de sus atribuciones legales y en especial a la conferidas por el Acuerdo
Mo, 004 del 2006 emanado del Concejo Municipal de Pasto, Ley 1752 de 2015 ¢
Decreto 1083 del 2015 v,

COMSIDERANDO:

Cue mediante el Decreto 612 del 4 de abril del 2018, se fijan directrices para la
integracion de los planes institucionales y estratégicos del Plan de Accidn por parte
de las entidades del Estado, en su articulo 1, adiciona entre otros el articulo
2,2,22.3.14 al capitulo 3 del Titulo 22 del pariz 2 del Decreto 1083 del 2015. Unico
Reglameantario del Sector de Funcidn Piblica, |la cual dispone que las entidades de
Eatado, de acuerdo con el ambito de aplicacion del Medelo Integrado de Planeacién
y Gestion, deberan integrar los planes institucionales y estratégicos, entre ellos el
Plan Anual

Que el articulo 2 del Decreto Presidencial 612 del 4 de abril de 2018 sefiala que las
entidades del Estado de manera progresiva deberan integrar los planes
institucionales y estratégicos y publicalos en [a pagina web de |a entidad.

Clue mediante el Decreto 1008 de 14 de junio de 2018 se establece que la seguridad
¥ privacidad de la informacion, es uno de los habilitadores transversales de la nueva
Politica de Gobierno Digital.

Clua mediante Acta Mo 001-2025 del Comitg Institucional de Gestidn y Dasempeaio
del dia 27 de enero de 2025 se presentd, se revisd y se aprobd el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacian de la Empresa
Social del Estado Pasto Salud ESE para la vigencia 2025, el cual se pretende
adoptar medianie al presante acto administrativo.

En mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMEROD. - Adoptar el Plan de Tratamiznto de Riesgos de Seguridad
y Privacidad de la Informacion de la Empresa Social del
Estado Pasto Salud ESE para la vigencia 20257
documento que hace parte integral de la presente
resolucion.

ARTICULO SEGUNDO. - El Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion tlene come objetivo principal
gastionarlos riesgos de seguridad y privacidad de la
informacidn, a través de la metodologia establecida,
facilitando la identificacion del riesgo, las ocportunidades,
el andlisis, la valoracion e implementacién de politicas,
asi como el seguimiento y monitoreo permanente
enfocado a su cumplimiento y mejoramiento continuo.
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ARTICULD TERCEROD. - Publiguese el presente acto administrativo en la pagina
web de la Emprasa Social del Estado Pasto Salud ESE
para la vigencla 2025"

ARTICULO CUARTO. - La presente resolucién rge a partir de la fecha de su
expedicion y deroga las disposiciones confrarias a este.

PUBLIQUESE Y CUMPLASE

< "::‘_k‘

DIEGO FERENAMDO MORALES ORTEGON
Gerente

Prayectl: Wiliam Ricardo Mealenegre Guevars § Profesianal Universitarsa M

)
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INTRODUCCION

En la actualidad, las empresas reconocen que la informacion es su principal activo, lo que
resalta la importancia de identificarla y protegerla adecuadamente. Este desafio se centra
en garantizar un tratamiento, manejo y clasificacion de la informacion bajo una

administracion y custodia efectiva.

La seguridad de la informacién tiene como objetivo principal proteger los activos
informativos en cualquiera de sus estados, enfrentando amenazas y brechas que puedan
comprometer los principios fundamentales de confidencialidad, integridad y disponibilidad.

El plan de tratamiento de riesgos busca prevenir incidentes mediante la planificacion e
implementacion de acciones y medidas de control de seguridad. Estas acciones permiten
gestionar y reducir los riesgos e impactos asociados, minimizando la afectacion a la entidad

en caso de que se materialicen.

)
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1 OBJETIVO GENERAL

Reducir y controlar los riesgos asociados a la seguridad y privacidad de la informacion,
minimizando la probabilidad e impacto de incidentes, y garantizando la proteccién de los

activos de informacion de la Empresa Social del Estado Pasto Salud.

1.1. OBJETIVOS ESPECIFICOS

- ldentificar, analizar y evaluar los riesgos relacionados con la seguridad y privacidad de
la informacion, considerando vulnerabilidades y amenazas especificas.

- Implementar y gestionar acciones correctivas y preventivas frente a incidentes de
seguridad y privacidad, asegurando una respuesta efectiva y oportuna.

il P
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2 ALCANCE

El plan de riesgos aplica a todos los procesos, activos y sistemas de informacion de la
Empresa Social del Estado Pasto Salud E.S.E., priorizando la identificacién, gestién y
mitigacion de riesgos clasificados como altos y extremos, con el fin de garantizar la
seguridad, privacidad y continuidad de la informacién.

-
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3 POLITICA DE SEGURIDAD DE LA INFORMACION

En Pasto Salud E.S.E. nos comprometemos a mantener la confidencialidad, integridad y

disponibilidad de la informacion mediante la implementacion de un Modelo de Seguridad y

Privacidad, gestionando integralmente los riesgos y cumpliendo los requisitos legales que
aseguran la privacidad de la informacion de nuestros grupos de interés, con un enfoque

en la mejora continua.

ud )
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4 MARCO LEGAL

El presente plan de riesgos se fundamenta en un conjunto de normas y estandares
nacionales e internacionales que garantizan la seguridad, privacidad y adecuada gestion
de la informacion. Estas disposiciones son esenciales para el cumplimiento normativo y la
implementacion de buenas practicas en la Empresa Social del Estado Pasto Salud E.S.E.

Normativa Nacional

Ley 1273 de 2009

- Modifica el Codigo Penal para introducir el bien juridico tutelado denominado
"Proteccion de la Informacién y de los Datos".

- Establece medidas para preservar la integridad de los sistemas que utilicen tecnologias
de la informacién y las comunicaciones (TIC).

- Penaliza conductas como el acceso abusivo, la interceptacion de datos informaticos, el
dafo a sistemas informaticos y la utilizacion indebida de software malicioso.

Ley 1581 de 2012 (Ley de Proteccion de Datos Personales)

- Regula el tratamiento de datos personales para garantizar los derechos de privacidad,
libertad y seguridad de la informacion.

- Exige la implementacion de medidas de seguridad para proteger los datos personales
contra accesos no autorizados, pérdida, uso indebido o alteracion.

Decreto 1074 de 2015 (Decreto Unico Reglamentario del Sector Comercio, Industria y

Turismo)

- Reglamenta parcialmente la Ley 1581 de 2012, incluyendo disposiciones sobre medidas
de seguridad para el tratamiento de datos personales.

Ley 1712 de 2014 (Ley de Transparencia y del Derecho de Acceso a la Informacién Publica

Nacional)

- Regula el acceso a la informacion publica, estableciendo la obligacion de las entidades
publicas de garantizar la disponibilidad, integridad y confidencialidad de la informacién
gue manejan.

Normativa Internacional

ISO/IEC 27001:2013

- Estandar internacional que proporciona un marco para la gestion de la seguridad de la
informacion.

- Define los requisitos para establecer, implementar, mantener y mejorar continuamente
un Sistema de Gestion de Seguridad de la Informacion (SGSI).

ISO/IEC 27002:2013

- Proporciona un conjunto de buenas practicas para la gestion de la seguridad de la
informacion, enfocandose en la seleccion, implementacion y gestion de controles.
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-  Complementa la ISO/IEC 27001 al ofrecer directrices practicas para fortalecer la
seguridad de la informacion.

ISO/IEC 31000:2018 (Gestion de Riesgos)
- Establece principios y directrices para la gestion del riesgo en cualquier organizacion,

aplicable al contexto de la seguridad de la informacion.
- Promueve un enfoque sistematico y estructurado para identificar, evaluar y mitigar

riesgos.

ISO/IEC 22301:2019 (Gestion de Continuidad del Negocio)
- Estandar internacional que ayuda a las organizaciones a prepararse para garantizar la
continuidad de sus operaciones frente a incidentes que puedan interrumpir los procesos

criticos.

Ce_s
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5 GLOSARIO

Riesgo: Es toda posibilidad de ocurrencia de una situaciéon que pueda entorpecer el normal
desarrollo de las funciones de la entidad y le impidan el logro de sus objetivos.

Amenaza: Es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la institucion (materializar el
riesgo).

Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la tecnologia, las
personas o en las politicas y procedimientos.

Probabilidad: Es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar
el riesgo.

Impacto: Son las consecuencias que genera un riesgo una vez se materialice.

Control: acciones o mecanismos definidos para prevenir o reducir el impacto de los eventos
que ponen en riesgo, la adecuada ejecucién de las actividades y tareas requeridas para el
logro de objetivos de los procesos de una entidad.

)
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6 METODOLOGIA Y OPERACION DEL TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - SGSI

PROCESO PARA LA ADMINISTRACION DEL RIESGO:

|

Contexto Estratégico Organizacional

|

Identificacion del Riesgo

;Qué puede suceder?

; Como puede suceder?

|

Andlisis del Riesgo

)
L )
=
=]
W
=]
3
=
=]
o
i
3
=
=]
= |
=
3

Fuente: Dafp

Determinar Probabilidad
Determinar Consecuencias
Determinar Nivel de Riesgo

l

Valoracion del Riesgo

Identificar controles para el riesgo
Verificar la efectivifad de los controles

Establecer tratamiento

Politicas Administracion de Riesgo
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7 ESTABLECIMIENTO DEL CONTEXTO DE RIESGOS DE SEGURIDAD DE LA

71

INFORMACION

IDENTIFICACION DE AMENAZAS

D: Deliberadas A: Accidentales E: Ambientales

7.1.1 Amenazas Comunes

TIPO AMENAZA ORIGEN
Fuego AD,E
Dario Fisico Agua ADE
Destruccién de equipos AD,E
Deterioro (Polvo) AD,E
Fendmenos climaticos E
Fendmenos sismicos E
Eventos Naturales - oy
Fendmenos volcanicos E
Inundacién E
Perdida de los servicios Falla en la fibra 6ptica y equipos de radio y ADA
esenciales. telecomunicaciones ik
Hurto de medios o documentos D
Hurto de equipo D
Recuperacién de medios reciclados o D
Seguridad y Privacidad de dgseohaq,o S
. ! Divulgacién D
la informacion .
Datos provenientes de fuentes no AD
confiables ’
Manipulacion con hardware D
Manipulacién con software D
Fallas del equipo AD,E
Mal funcionamiento del equipo AD,E
Fallas Técnicas Saturacion del sistema de informacion D
Mal funcionamiento del software AD
Incumplimiento en el mantenimiento del
. . - D
sistema de informacion y del hardware.
Uso no autorizado del equipo D
Acciones No Autorizadas Copia fr.a’udulenta del software D
Corrupcion de los datos D
Procesamiento ilegal de datos D

o~

17

VIGItLADO Supersalud




¢

EMPRESA SOCIAL DEL ESTADO
PASTO SALUD E.S.E

NIT.900091143-9

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

FORMULACION CODIG | VERSIO | pag,
Oficina Asesora de Comunicaciones y Sistemas PL-TRI 9.0 16

7.1.2 Amenazas Humanas

FUENTE DE AMENAZA

MOTIVACION

ACCIONES AMENAZANTES

Pirata informatico,
intruso ilegal

Reto
Ego
Rebelion
Estatus
Dinero

Pirateria

Ingenieria Social Intrusién,
accesos forzados al sistema
Acceso no autorizado

Criminal de la

Destruccion de la informacion
Divulgacién ilegal de la
informacion

Crimen por computador
Acto fraudulento
Soborno de la informacién

computacién Ganancia monetaria Suplantacién de identidad
Alteracion no autorizada de los P . .
datos - Intrusioén en el sistema
Chantaje
Destruccion .
s - Bomba/Terrorismo
Explotacién it .
Terrorismo Venganza - Penetracion en el sistema
Gan%ncia politica - Manipulacién en el sistema
Cubrimiento de los medios de
comunicacion
- Hurto de informacion
- Intrusién en privacidad
. " ersonal
L Ventaja competitiva b . .
Espionaje - Ingenieria social

Espionaje econémico

Penetracion en el sistema
Acceso no autorizado al
sistema

Intrusos (Empleados
con entrenamiento
deficiente,
descontentos,
malintencionados,
negligentes y
despedidos)

- Curiosidad

- Ego

- Inteligencia

- Ganancia monetaria

- Venganza

- Errores y omisiones no
intencionales (ej. Error en
el ingreso de datos, error
de programacion

VIGItLADO Supersalud
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Chantaje

Observar informacion
reservada

Uso inadecuado del
computador

Fraude y hurto

Soborno de informacién
Ingreso de datos falsos o
corruptos

Interceptacién

Cédigo malicioso

Venta de informacion personal
Errores en el sistema
Sabotaje del sistema
Acceso no autorizado al
sistema.
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8 IDENTIFICACION DE VULNERABILIDADES
1. Organizacion.
2. Procesos y procedimientos.
3. Personal
4. Ambiente fisico
5. Configuracion del sistema de informacion.
6. Hardware, software y equipos de comunicaciones.
7. Dependencia de partes externas.
TIPO DE ACTIVO VULNERABILIDADES AMENAZAS

Mantenimiento insuficiente/Instalacion
fallida de los medios de almacenamiento

Incumplimiento en el mantenimiento del
sistema de informacion.

Susceptibilidad a la humedad, el polvo y la
suciedad

Polvo, corrosion

Ausencia de un eficiente control de

cambios en la configuracion

Error en el uso

HARDWARE Susceptibilidad a las variaciones de voltaje | Pérdida del suministro de energia
Susceptibilidad a las variaciones de . -
Fendmenos meteorologicos

temperatura
Almacenamiento sin proteccion Hurtos medios o documentos.
Falta de cuidado en la disposicion final Hurtos medios o documentos.
Copia no controlada Hurtos medios o documentos.
Ausencia de “terminacién de sesion”

e .| Error en el uso
cuando se abandona la estacién de trabajo
Disposicion o reutilizacién de los medios de . o .

. . Error en la disposicion final de los medios
almacenamiento sin borrado adecuado
Ausencias de pistas de auditoria Error en el software
Asignacion errada de los derechos de . e ,
Error en la asignacion de perfiles
acceso
Ausencia de documentacion Error en el uso
Configuracién incorrecta de parametros Error en el uso
Fechas incorrectas Error en el uso
Ausencia de mecanismos de identificacion
autentificacidn, como la autentificacion de | Falsificacién de derechos
SOFTWARE y

usuario

Tablas de contrasefas sin proteccion

Falsificacion de derechos

Habilitacion de servicios innecesarios

Procesamiento ilegal de datos

Software nuevo o inmaduro

Mal funcionamiento del software

Especificaciones incompletas o no claras
para los desarrolladores

Mal funcionamiento del software

Ausencia de control de cambios eficaz

Mal funcionamiento del software

Descarga y uso no controlado de software

Manipulacion con software

Ausencia de copias de respaldo

Manipulacion con software

Ausencia de proteccion fisica de la

edificacién, puertas y ventanas

Hurto de medios o documentos

Conexion deficiente de los cables

Fallas del equipo de telecomunicaciones

VIGItLADO Supersalud
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TIPO DE ACTIVO VULNERABILIDADES AMENAZAS

Punto Unico de fallas

Fallas del equipo de telecomunicaciones

Arquitectura insegura de la red

Espionaje remoto

Transferencia de contrasefias

Espionaje remoto

Gestion inadecuada de la red (tolerancia a
fallas en el enrutamiento)

Saturacion del sistema de informacion

Conexiones de red publica sin proteccién

Uso no autorizado del equipo

Ausencia del personal

Incumplimiento en la disponibilidad del
personal

RED Procedimientos inadecuados de - . :
. Dafo de equipos y medios
contratacion
Induccién insuficiente en seguridad Error en el uso
Uso incorrecto de software y hardware Error en el uso
Falta de conciencia acerca de la seguridad | Error en el uso
Ausencia de mecanismos de monitoreo Procesamiento ilegal de los datos
Trabajo no .superwsado del personal Hurto de medios o documentos.
externo o de limpieza
Ausencia de politicas para el uso correcto
de los medios de telecomunicaciones y | Uso no autorizado del equipo
mensajeria
Uso inadecuado o descuidado del control
de acceso fisico a las edificaciones y los | Abuso de los derechos
recintos
PERSONAL _Ublcacpp en area susceptible de Abuso de los derechos
inundacién

Red energética inestable

Ausencia de proteccion fisica de la

edificaciéon (Puertas y ventanas)

Ausencia de procedimiento formal para el
registro y retiro de usuarios

Abuso de los derechos

Ausencia de proceso formal para la

revision de los derechos de acceso

Abuso de los derechos

ORGANIZACION

Ausencia de disposicion en los contratos
con clientes o terceras partes (con respecto
a la seguridad)

Abuso de los derechos

Ausencia de procedimientos de monitoreo
de los recursos de procesamiento de la
informacion

Abuso de los derechos

Ausencia de auditorias

Abuso de los derechos

Ausencia de procedimientos de

identificacién y valoracion de riesgos

Abuso de los derechos

Ausencia de reportes de fallas en los
registros de administradores y operadores

Abuso de los derechos

Respuesta inadecuada de mantenimiento
del servicio

Incumplimiento en el mantenimiento del
sistema de informacién

Ausencia de acuerdos de nivel de servicio
o insuficiencia de los mismos

Incumplimiento en la prestacion de los
servicios

VIGItLADO Supersalud
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TIPO DE ACTIVO VULNERABILIDADES AMENAZAS

Ausencia de procedimientos de control de
cambios

Errores de Uso

Ausencia de asignacién adecuada de
responsabilidades en seguridad de la
informacion

Negacion de acciones

Ausencia de planes de continuidad

Falla del equipo

Ausencia de politicas sobre el uso de
correo electrénico

Error en el uso

Ausencia de  procedimientos para
introduccién del software en los sistemas
operativos

Error en el uso

Ausencia de registros en bitacoras

Error en el uso

Ausencia de procedimientos para el
manejo de informacion clasificada

Error en el uso

Ausencia de responsabilidad en seguridad
de la informacién en la descripcion de los
cargos

Error en el uso

Ausencia de politica formal sobre Ia
utilizaciéon de computadores portatiles

Hurto de equipo

Ausencia de control de los activos que se
encuentran fuera de las instalaciones

Hurto de equipo

Ausencia de politica sobre limpieza de
escritorio y pantalla

Hurto de medios o documentos

Ausencia de mecanismos de monitoreo
establecidos para las brechas en seguridad

Hurto de medios o documentos

Ausencia de procedimientos del
cumplimiento de las disposiciones con los
derechos intelectuales

Uso de software falsificado o copiado

VIGItLADO Supersalud
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9 IDENTIFICACIONES DE CONTROLES

No NOMBRE

DESCRIPCION/JUSTIFICACION

Directrices establecidas
por la direccion para la
seguridad de la
informacién

A5.1

Objetivo: Brindar orientacion y apoyo por parte de la
direccién, para la seguridad de la informacion de acuerdo
con los requisitos de la organizacién y con las leyes y
reglamentos pertinentes.

Politicas para la seguridad
A5.1.1 y privacidad de la
informacion.

Control: Manual de buenas practicas y de la politica de
seguridad y privacidad de la informacién, aprobada por la
direccion, publicado y comunicado a los empleados vy
partes externas pertinentes.

Revision de las politicas
para seguridad y

Control: Revision de las politicas para seguridad y
privacidad de la informacién las cuales se deben revisar
periddicamente o cuando ocurren cambios significativos,
para asegurar su conveniencia, adecuacion y eficacia
continuas.

AS1.2 privacidad de la
informacién.
A.6.1 Organizacion interna

Objetivo: Establecer un marco de referencia de gestiéon
para iniciar y controlar la implementacién y la operacién
de la seguridad de la informacion dentro de la
organizacion.

Roles y responsabilidades
A.6.1.1 para la seguridad de
informacién

Control: Se deben definir y asignar todas las
responsabilidades de la seguridad de la informacion.

Politica para dispositivos

Control: Se debe adoptar una politica y unas medidas de
seguridad de soporte, para gestionar los riesgos
introducidos por el uso de dispositivos moviles

Objetivo: Asegurar que los empleados y contratistas
comprenden sus responsabilidades y son idéneos en los
roles para los que se consideran.

Control: Los acuerdos contractuales con empleados y
contratistas, deben establecer sus responsabilidades y
las de la organizacion en cuanto a la seguridad de la
informacion.

Control: Todos los empleados de la organizacion, y en
donde sea pertinente, los contratistas, deben recibir la
educacién y la formacion en toma de conciencia
apropiada, y actualizaciones regulares sobre las politicas
y procedimientos pertinentes para su cargo.

Objetivo: Identificar los activos organizacionales y definir
las responsabilidades de proteccién apropiadas

A.6.2.1 .
moviles

A7 Antes de asumir el empleo

A7 12 Términos y condiciones
del empleo
Toma de conciencia,

A7 educacpn y formacién en
la seguridad de la
informacion

A8 Regponsabllldad por los
activos

A.8.1.1 Inventario de activos

VIGItLADO Supersalud

Control: Se deben identificar los activos asociados con la
informacion y las instalaciones de procesamiento de
informacion, y se debe elaborar y mantener un inventario
de estos activos.
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No NOMBRE DESCRIPCION/JUSTIFICACION
Clasificacién de la Control: La informacion se deberia clasificar en funcion
A.8.2.1 de los requisitos legales, valor, criticidad y susceptibilidad

informacion

a divulgacion o a modificacion no autorizada

A.8.3.2 Disposicion de los medios

Control: Se deben disponer en forma segura de los
medios cuando ya no se requieran, utilizando
procedimientos formales

Requisitos de la

Objetivo: Limitar el acceso a informacion y a

A.9.1 organizacioén para control | . . . : .
instalaciones de procesamiento de informacion.
de acceso
i Control: Se debe establecer, documentar y revisar una
Politica de control de i, -
A9.1.1 politica de control de acceso con base en los requisitos

acceso

de la organizacion y de seguridad de la informacién

Politica sobre el uso de

Control: Solo se deberia permitir acceso de los usuarios

A.9.1.2 o a la red y a los servicios de red para los que hayan sido
los servicios de red . o
autorizados especificamente.
A 9D Gestion de acceso de Objetivo: Asegurar el acceso de los usuarios autorizados
" usuarios y evitar el acceso no autorizado a sistemas y servicios.
. C Control: Se debe implementar un protocolo formal para
Registro y cancelacién del . . . .
A.9.2.1 > : el registro y de cancelacion de registro de usuarios, para
registro de usuarios et : .
posibilitar la asignacién de los derechos de acceso.
A923 Gestion de derechos de Control: Se deberia restringir y controlar la asignacién y
T acceso privilegiado uso de derechos de acceso privilegiado.
Control: Los derechos de acceso de todos los empleados
. . y de usuarios externos a la informacion y a las
Retiro o ajuste de los : . . ) -
A9.2.6 instalaciones de procesamiento de informacion se
derechos de acceso . ) s
deberian retirar al terminar su empleo, contrato o acuerdo,
0 se deberian ajustar cuando se hagan cambios
L, Control: El acceso a la informacién y a las funciones de
Restriccion de acceso . C o
A9.41 - los sistemas de las aplicaciones se deben restringir de
Informacion o
acuerdo con la politica de control de acceso
. . Control: Los sistemas de gestion de contrasefias
Sistema de gestion de . . . ; i
A.9.4.3 ~ deberian ser interactivos y deberian asegurar la calidad
contrasenas ~
de las contrasefias.
Control: Se debe restringir y controlar estrictamente el
Uso de programas o : .
A944 uso de programas utilitarios que pudieran tener capacidad

utilitarios privilegiados

de anular el sistema y los controles de las aplicaciones

Control de acceso a
A.9.45 caodigos fuente de
programas

Control: Se debe restringir el acceso a los codigos fuente
de los programas.

A.10.1 Controles criptograficos

Objetivo: Asegurar el uso apropiado y eficaz de la
criptografia para proteger la confidencialidad, Ila
autenticidad y/o la integridad de la informacién.

Politica sobre el uso de

A.10.1.1 . e
controles criptograficos

VIGItLADO Supersalud

Control: Se debe desarrollar e implementar una politica
sobre el uso de controles criptograficos para la proteccién
de la informacion.
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No NOMBRE DESCRIPCION/JUSTIFICACION
) Objetivo: Prevenir el acceso fisico no autorizado, el dafio
A11.1 Areas seguras y la interferencia a la informacion y a las instalaciones de

procesamiento de informacién de la organizacion

A11.11 | Perimetro de seguridad

Control: Se debe definir y usar perimetros de seguridad,
y usarlos para proteger areas que contengan informacion

fisica sensible o critica, e instalaciones de manejo de
informacion
- Control: Las areas seguras se deben proteger mediante
Controles fisicos de .
A1112 entrada controles de entrada apropiados para asegurar que

solamente se permite el acceso a personal autorizado

Proteccioén contra
A.11.14 | amenazas externas y
ambientales

Control: Se deberia disenar y aplicar proteccién fisica
contra desastres naturales, ataques maliciosos o
accidentes.

A11.2 Equipos

Objetivo: Prevenir la perdida, dafio, robo o compromiso
de activos, y la interrupcién de las operaciones de la
organizacion.

Ubicacion y proteccion de

A.11.21 .
los equipos

Control: Los equipos deben estar ubicados y protegidos
para reducir los riesgos de amenazas y peligros del
entorno, y las oportunidades para acceso no autorizado.

A.11.2.2 | Servicios de suministro

Control: Los equipos se deben proteger contra fallas de
energia y otras interrupciones causadas por fallas en los
servicios de suministro

A.11.2.4 | Mantenimiento de equipos

Control: Los equipos se deberian mantener
correctamente para asegurar su disponibilidad e
integridad continuas

A.11.2.5 | Retiro de activos

Control: Los equipos, informacion o software no se deben
retirar de su sitio sin autorizacién previa.

Seguridad de equipos y
A.11.2.6 | activos fuera de las
instalaciones

Control: Se deben aplicar medidas de seguridad a los
activos que se encuentran fuera de las instalaciones de la
organizacion, teniendo en cuenta los diferentes riesgos
de trabajar fuera de dichas instalaciones

Disposicion segura o

Control: Se deben verificar todos los elementos de
equipos que contengan medios de almacenamiento, para

A11.2.7 S . asegurar que cualquier dato sensible o software con
reutilizacién de equipos . . : ! .

licencia haya sido retirado o sobrescrito en forma segura
antes de su disposicion o reutilizacion

Control: Se deben adoptar una politica de escritorio

A1129 Politica de escritorio limpio para los papeles y medios de almacenamiento

limpio y pantalla limpia

removibles, y una politica de pantalla limpia en las
instalaciones de procesamiento de informacion.

Procedimientos
A121 operacionales y
responsabilidades

VIGItLADO Supersalud

Objetivo: Asegurar las operaciones correctas y seguras
de las instalaciones de procesamiento de informacion.
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No NOMBRE DESCRIPCION/JUSTIFICACION
- Control: Los procedimientos de operacion se debe
Procedimientos de . L i
A12.1.1 documentar y poner a disposicion de todos los usuarios

operacion documentados

que los necesiten

A.12.1.2 | Gestidn de cambios

Control: Se deberian controlar los cambios en la
organizacion, en los procesos de organizacion, en las
instalaciones y en los sistemas de procesamiento de
informacion que afectan la seguridad de la informacion

Proteccion contra codigos

A12.2 L
maliciosos

Objetivo: Asegurarse de que la informacion y las
instalaciones de procesamiento de informacion estén
protegidas contra codigos maliciosos.

Controles contra cédigos

A12.21 .
maliciosos

Control: Se deberian implementar controles de
deteccion, de prevencién y de recuperacion, combinados
con la toma de conciencia apropiada de los usuarios, para
proteger contra codigos maliciosos.

A.12.3 Copias de respaldo

Objetivo: Proteger contra la perdida de datos.

A.12.3.1 | Respaldo de informacion

Control: Se debe hacer copias de respaldo de la
informacion, del software e imagenes de los sistemas, y
ponerlas a prueba regularmente de acuerdo con una
politica de copias de respaldo aceptada

A12.4 Registro y seguimiento

Objetivo: Registrar eventos y generar evidencia.

A.12.4.4 | sincronizacion de relojes

Control: Los relojes de todos los sistemas de
procesamiento de informacioén pertinentes dentro de una
organizacibn o ambito de seguridad se deberian
sincronizar con una unica fuente de referencia de tiempo

Control de software

Objetivo: Asegurar la integridad de los sistemas

A.12.5 . .
operacional operacionales.
., Control: Se debe implementar procedimientos para
Instalacion de software en ; s s
A.12.51 . ; controlar la instalacion de software en sistemas
sistemas operativos .
operativos
Gestion de la Objetivo: Prevenir el aprovechamiento de las
A.12.6 - . o .
vulnerabilidad técnica vulnerabilidades técnicas
A126.2 Restricciones sobre la Control: Se deberian establecer e implementar las reglas
T instalacion de software para la instalacion de software por parte de los usuarios.
Consideraciones sobre L N . .
o . Objetivo: Minimizar el impacto de las actividades de
A12.7 auditorias de sistemas de . . .
X g auditoria sobre los sistemas operacionales
informacion
Control: Los requisitos y actividades de auditoria que
., involucran la verificacion de los sistemas operativos se
Informacion controles de , o :
A12.71 oo . deberian planificar y acordar cuidadosamente para
auditoria de sistemas e : )
minimizar las interrupciones en los procesos de la
organizacion
., . jetivo: Asegurar la proteccion de la informacion en |
Gestion de la seguridad Obj segurar 1a prole © act as
A.13.1 redes, y sus instalaciones de procesamiento de

de las redes

VIGItLADO Supersalud

informacion de soporte.
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No NOMBRE DESCRIPCION/JUSTIFICACION
Control: Se debe identificar los mecanismos de
. . seguridad, los niveles de servicio y los requisitos de

Seguridad de los servicios i . ) .

A.13.1.2 de red gestion de todos los servicios de red, e incluirlos en los
acuerdos de servicios de red, ya sea que los servicios se
presten internamente o se contraten externamente
Control: Los grupos de servicios de informacion, usuarios

A.13.1.3 | Separacioén en las redes y sistemas de informacién se deberian separar en las
redes

: Objetivo: Mantener la seguridad de la informacién
Transferencia de . L )
A.13.2 : - transferida dentro de una organizacién y con cualquier
informacion .
entidad externa
. I Control: Se debe contar con politicas, procedimientos y
Politicas y procedimientos )
; controles de transferencia formales para proteger la

A.13.2.1 | de transferencia de ) : P . ,

) e transferencia de informacion mediante el uso de todo tipo
informacion . ; L

de instalaciones de comunicacion.
Acuerdos sobre Control: Los acuerdos deberian tener en cuenta la

A.13.2.2 | transferencia de transferencia segura de informacion de la organizacion

informacion entre la organizacion y las partes externas.

A.13.2.3 | Mensajeria electrénica .Control:” S.e .debe prOtegef ’adecuaFja.mente la
informacion incluida en la mensajeria electrénica.
Control: Se debe identificar, revisar regularmente vy

Acuerdos de documentar los requisitos para los acuerdos de
A.13.2.4 | confidencialidad o de no confidencialidad o no divulgacion que reflejen las
divulgacion necesidades de la organizacién para la proteccion de la
informacion.
Seguridad de la
A15.1 informacion en las Objetivo: Asegurar la proteccion de los activos de la
T relaciones con los organizacién que sean accesibles a los proveedores
proveedores
Politica de seguridad de la | Control: Los requisitos de seguridad de la informacién
A 1511 informacioén para las para mitigar los riesgos asociados con el acceso de
DR relaciones con proveedores a los activos de la organizacién se deberian
proveedores acordar con estos y se deberian documentar
., . Objetivo: Asegurar un enfoque coherente y eficaz para la
Gestién de incidentes y i e . . hy
) . gestién de incidentes de seguridad de la informacion,
A.16.1 mejoras en la seguridad . . o :
. y incluida la comunicacion sobre eventos de seguridad vy
de la informacién -
debilidades.
Reporte de eventos de Control: Los eventos de seguridad de la informacién se
A.16.1.2 | seguridad de la debe informar a través de los canales de gestién
informacién apropiados, tan pronto como sea posible
Control: Se debe exigir a todos los empleados y
Reporte de debilidades de | contratistas que usan los servicios y sistemas de
A.16.1.3 | seguridad de la informacion de la organizacion, que observen e informen

informacion

VIGItLADO Supersalud

cualquier debilidad de seguridad de la informacién
observada o sospechada en los sistemas o servicios
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No NOMBRE

DESCRIPCION/JUSTIFICACION

Evaluacién de eventos de
seguridad de la
informacién y decisiones
sobre ellos

A16.1.4

Control: Los eventos de seguridad de la informacién se
deben evaluar y se deberia decidir si se van a clasificar
como incidentes de seguridad de la informacién

Respuesta a incidentes de
A.16.1.5 | seguridad de la
informacién

Control: Se deberia dar respuesta a los incidentes de
seguridad de la informacibn de acuerdo con
procedimientos documentados.

Aprendizaje obtenido de
los incidentes de
seguridad de la
informacion

A.16.1.6

Control: El conocimiento adquirido al analizar y resolver
incidentes de seguridad de la informacion se deberia usar
para reducir la posibilidad o el impacto de incidentes
futuros

Continuidad de seguridad

AT de la informacion

Objetivo: La continuidad de seguridad de la informacién
se deberia incluir en los sistemas de gestion de la
continuidad de organizacion de la organizacion

Planificacion de la
continuidad de la
seguridad de la
informacion

A17.1.1

Control: La organizacién deberia determinar sus
requisitos para la seguridad de la informacion y la
continuidad de la gestibn de la seguridad de la
informacion en situaciones adversas, por ejemplo,
durante una crisis o desastre.

Implementacion de la
continuidad de la
seguridad de la
informacion

A17.1.2

Control: La organizacion deberia establecer, documentar,
implementar y mantener procesos, procedimientos y
controles para asegurar el nivel de continuidad requerido
para la seguridad de la informacién durante una situaciéon
adversa.

Verificacion, revision y
evaluacion de la
A.17.1.3 | continuidad de la
seguridad de la
informacion

Control: La organizacion debe verificar a intervalos
regulares los controles de continuidad de la seguridad de
la informaciéon establecidos e implementados, con el fin
de asegurar que son vdlidos y eficaces durante
situaciones adversas

Cumplimiento de
A.18.1 requisitos legales y
contractuales

Objetivo: Evitar el incumplimiento de las obligaciones
legales, estatutarias, de reglamentacién o contractuales
relacionadas con seguridad de la informacion, y de
cualquier requisito de seguridad.

Derechos de propiedad

A.18.1.2 intelectual

Control: Se deberian implementar procedimientos
apropiados para asegurar el cumplimiento de los
requisitos legislativos, de reglamentacion y contractuales
relacionados con los derechos de propiedad intelectual y
el uso de productos de software patentados

Privacidad y proteccion de

A.18.14
datos personales

VIGItLADO Supersalud

Control: Cuando sea aplicable, se deberian asegurar la
privacidad y la proteccion de la informacion de datos
personales, como se exige en la legislacién y la
reglamentacion pertinentes
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10 IDENTIFICACION DE RIESGOS DE LA INFORMACION PARA PASTO SALUD ESE

No

RIESGOS

VALORACION SEVERIDAD DEL
RIESGO ANTES DE CONTROLES

VALORACION SEVERIDAD DEL RIESGO DESPUES
DE CONTROLES

Activo

Probabilidad
de
Ocurrencia
(inherente)

Impacto
Inherente

Severidad

No de
controles
aplicado

Probabilidad
con
controles

Impacto
con
controles

Nivel

Priorizacion

R1

Posibilidad de perder completitud, la
exactitud y la coherencia de datos de las
bases de datos por modificaciones no
autorizadas y vulneracion de datos
reservados debido a contrasefias no
seguras, ausencia de mecanismos de
autenticacion, ausencia de bloqueos de
sesion y ausencia de politicas de control de
acceso.

Bases de datos

80%

80%

ALTO

4%

80%

ALTO

Si

R2

Posibilidad de pérdida de la
confidencialidad y disponibilidad de Ila
informacion por falla de los equipos de
coémputo, mal funcionamiento de los
equipos e infeccion por virus informatico,
debido a mantenimiento insuficiente,
ausencia de reposicion tecnoldgica, falta de
equipos de refrigeracion y/o inconvenientes
por humedad, polvo o suciedad, descarga y
uso no controlado de software y ausencia
de virus.

Servidores
Computadores
de escritorio y
portéatiles
Unidad NAS de
almacenamiento

100%

80%

ALTO

4%

80%

ALTO

Si

R3

Posibilidad de pérdida de confidencialidad y
disponibilidad de la informacion por falla de
la conectividad, falla de las
telecomunicaciones y espionaje remoto.
Debido a la ausencia de cumplimiento de
los niveles de servicio por parte del
proveedor, ausencia de equipos para la
proteccion externa y conexiones de red sin
proteccion.

Switches
Acces Point
Cableado Fibra
Optica
Cableado
Estructurado
Fortigate

100%

80%

ALTO

22%

80%

ALTO

SI

R4

Posibilidad de pérdida de confidencialidad y
disponibilidad de la informacion por error en
el uso de equipos y software, abuso de
derechos, entrega  equivocada de
informacion, divulgacion de contrasefas,
revelacion de informacion y fuga de

Personal Técnico
Interno

Personal Técnico
Externo
Colaboradores

80%

80%

ALTO

29%

80%

ALTO

Si
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No

RIESGOS

VALORACION SEVERIDAD DEL
RIESGO ANTES DE CONTROLES

VALORACI

ON SEVERIDAD DEL RIESGO DESPUES
DE CONTROLES

Activo

Probabilidad
de
Ocurrencia
(inherente)

Impacto
Inherente

Severidad

No de
controles
aplicado

Probabilidad
con
controles

Impacto
con
controles

Nivel

Priorizacion

informacion. Debido a entrenamiento
insuficiente, desconocimiento y falta de
apropiacion de la politica de seguridad de la
informacion, desconocimiento en los
tiempos de entrega y recepcion de
documentos.

RS

Posibilidad de pérdida de confidencialidad y
disponibilidad de la informacion por copia
fraudulenta de software, infeccion por virus
informatico, falla de los sistemas de
informacion, errores de  software,
instalaciones y uso no autorizado de
software. Debido a descarga y uso no
controlado de software, ausencia de copias
de respaldo, ausencia de antivirus,
ausencia de validacion de licenciamiento,
mantenimiento insuficiente y ausencia de
politicas de restriccion de software.

Sistema de
Informacion
SIOS

Sistema ORFEO
Sistema de
Costos
Antivirus

MilPS
Infomedic
Spark
Ostickets
Sistemas
Operativos
Windows
Office Bussines

100%

100%

EXTREMO

13% 65% MODERADO

SI

R6

Posibilidad de pérdida de confidencialidad y
disponibilidad de la informacién por fuga de
informacién, inundaciones y pérdida de
informacion. Debido a la ausencia de
controles de acceso fisico, susceptibilidad a
la humedad, el polvo y la suciedad y falta de
copias de respaldo.

Archivos
electrénicos y
digitales
Documentos
fisicos y
comunicaciones
oficiales

80%

80%

ALTO

4% 80% ALTO

SI

R7

Posibilidad de afectacion de credibilidad e
imagen institucional por la desinformacion a
los grupos de interés, Debido a difusion de
noticias falsas, informaciéon incompleta
entregada por la Empresa, inoportunidad en
la entrega de la informacion, ausencia de
medios y canales de comunicacion

Piezas
audiovisuales:
Videos, Post,
Banners,
Comunicados de
presa, programas
radiales. Afiches

80%

60%

ALTO

17% 60% MODERADO

Si
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11 TRATAMIENTO DE RIESGOS

EMPRESA SOCIAL DEL ESTADO

MATRIZ DE RIESGOS - SEGURIDAD DE LA INFORMACION [PARTE B)

§ i PASTO SALUD ESE WERSION PROCESO/ SERVICIO CODIGD MUK
RIT.900401143-0 L1 GESTION DE SISTEMAS DE INFORMACION GSHRSI 4B
MACROPRO
FECH# DE ACTUALIZACION: 2024 S0 PROCESO SISTEMAS OE IMFORMACION
WALDRACION DEL VALORACIIN DEL
FIESGOSIN FIESGO DESPUES DE TRATAMIENT
CONTROLES CONTROLES
2
E
0 g = § FECHA DE
5 £ g 2 a y
2 ﬁ § = b F i d F 4 IMPLEMENT ACION
) 2 g z
H u W E F1 2 o z i g ~ g COMTROLES g _ = § "
§ T a g E i b & g 2 gig 2 H g
'3 < 3 g g ] H & ] 4 a g ] WEDIO DE EVIDENCIA
- = o g9 8 i1 EI i @ 3] 50
- - - G g iz g '] g 29
S & g @ & g IMICID FiNAL
g
& L
. Modificaciones ne § ¥1.Contrasehas no Legales Costrol 1: [¥4) El ingeniera de sistemas encargado de realizar la auditaria de MITIGAR EL 1. Fealizar monitoren U i1 Lider delprocesa Semestralmente Control I: Informe de seguimiento a buenas
lad  de  perder auters e suguraz, Econdmicas sequridad de la informacidn, verifica que los colaboradores estén aplicando las RIESGD sequimiento 3 los  Oficing Control Interno pricticas de seguridad de la informacian por parte
completitud, evactiud § 13 - Wulneracién di V2. Auzencla de Inadecunds toma 4 buenas pricticas de sequridad y privacidad de la informacidn, a mavés de una [ Tomar ifcontoles para que se delingeniero de sistamas
coherencia de datos de las deter rozeriados  mecanizmes de decizianss , evaluacion de conocimientos y de un cuestionario de verificacin en los puestas de correctiuos en ;apliquen continuamente,
bases de datos  por ahentizucibn de seusriaz Erraren u recepain g trabajo de a5 sedes auditadas caso  de resentando informe al
modificaciones no autnn:‘adas ¥3 Auzench de oo de ' materializacidn Enmlté coordinador de Control 2:
! Y bloquess de sesidn | comunicaciones oficles , ",
wineracién  de  datos V4 foancis de Atecracitn de s Control 2: [¥2]E| Sistema de gestion de base de datos relacianal SBL Server verifica que los del riesgo, toda | contral intema Demastracidn en vivo por parte del profesional
Z lrecenvadns  debido  a politican de control de | imagen yreputacin talks y derecho de acceso delos usuarios sean log correctos para ¢l accese a las bazes de datos 3 vez que la Universitario,
O lcontrasefias no  sequras, e trards del nicio de sesidn del uswario y contraseia asignados. probabiidad de
2 iausencia de mecanismos de . oeUMencia es Control 3: Demostracién en vivo por parte del
B |aenticaidn, ausencia de Control 3: (YHJEI sdninictrador de directis do grupos dol dirsctoric activo de manars moy baia de profesionsl Universitario
=] " . sutomdtics bloquen oz uraarioz que han intentada accedor miz da traz veces con b contrazafa
2 ibloqueos de sesian y ausencia z ° - i seuerda 3 los
H - S arrénes 3 travéz da b politica del directoria activ implemantads. PR
Z e politicas de control de g a cantroles Control 4: Demastracién en vivo por parte del
w . ) - FiLs " ! i
o jacceso. Basecdedatos | 2 §g § g E Control &: [¥1JE| administrader de directiva de grupoz del directario active de manera | & 3 § g g P'EI_WT:'UOS . profesional Universitario.
£ = < 2 automitics valida que laz contrasehus creada contengan combinacién de minimo & caracteres Fi®g aplicados en la
< 2 R n ida que las contrazcioz % =i §i¥s & PR
= s travéz de |a politica de contrazefinz seguras del directorio active implementads, = Entidad) Control 5: Demastracion en viva por parte del
g = profesional Universitaria.
2 Contral 5: (¥2). Asignacion de perfiles 3 b bases da datas por custodios de b informaciin
¥ sequiniento.
w
a
z
g
&
w
@
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Posibilidad de pérdids de
canfidencisidad y disponibilidad
de la informacién por FaHade 2
conectividsd, falls de

telecomunicasiones y espionaje
remato, debido & la ausencia

Suitches
Acces Paint
Cableado Fibra
ptica

. Cableado
Eztructurada

. Fairtigats

Falla de la
cancetividad

Falla de las
telecomunicacionse
Ezpionsic Femoto
(Hackerz)

1 Ausencia de
cumplimicnto de los
niveles de servicia por
parte de provecdor.
2. Ausoncia de
aquipoz para ks
proteccion extema
3. Conexiones de red

Férdida de la
ormarién durante la
qencia (Histaria

Clinics],

- Perdida de tiempa
sparacionsl

-Perdids de datoz sl
memente de Is caids del

Control 1:(¥1] €l jefc la Oficina Asesara de Comunicaciones y Sistema verifica el cumplimicnta
del servicio de conectividad einternet o través del acuerdo de nivel de servicias establecida on ol
contrato con ol proveedor.

Control 2: (¥
ineernet o trawiz del indicador del informe mensusl zuminizirade por ¢l software donde se
aztablecsn lue caidas de loz cervicios.

1) Ls herramients PRTG monitarss loz nivelez de cervicios da conctividad o

MITIGAR EL
RIESGOD

15olicitar 3l proveedor
las wulnerabllidades de
softwsrs  maliciosa
presentadas u  las
zociones de mitigacion
implementadas en Firewall

1. Jefe oficina sistemas de
informacidn

1w07ez0z4 1.
Fzeenzd

Control 1: Informe de seguimiento a la
prestacién del servicio de conectividad,internet y
seguridad perimetral por parte del supsrvisor del
contrata.

Control 2: Demostracién en viv por pare del
ingeriers de sistemas & cargo del sequimisnto

deseonocimient,

3. Realizar monitoren y
sequimienta &  los
controles para que se
spliquen continuamente,
presentanda informe al
camité coordinador de
control interno

Dfizina Control Internc

3
Semestralm
ente

w
a
@
==z
3 . i " i .
g «»
£ G ide eumplimiznto de los niveles & sin pratscddn zervicia i, @ Contrel 3 (¥Y2.¥3)Elequipe Firewnsll ez un dicposiive de sequridsd perimerl que sontrolif L o | 5 | @ 2. Fealizar monitoren y {2, Lider del procese menitores de la herramienta FRTE.
5 =ide sewicio por parte del it § = 21 B amenuzas morgentes detectando prevencién de intrazos, blogues o zites web maliciozos, = § 5 seguimiento & | Oficina Control Interna 2.
w1 & i proveedor, susencia de equipos w P i BT R e de malware atravis dol firswall, o=z controles para que se Semestraim Control 3: Demastracion en vive por parte del
S Cipara la proteccién emema y = apliquen continuamente, proveedar quisn administra el firewall
Z Ziconeiones de red sin presentando informe al
£ prateccidn. comité coordinador de
w control inkerna
&
Firzonal Error on dlusa de | W1, Entrenamionte Sanciones isciphnaries Control T (VLY2) El ingenicro de siztemus ¢iabars b epacitacion mrtusl pars ¢ MITIGAR EL {1 Senzibilzar & loz 2 i1 § 2. Ingemiero de i1 4 2. i1 1§ Z
lidad de pérdida de |Téenicalteme cquipes y softwnre | insuficiente Legales zomciniznta y splicobilidud de s politizs de sequridnd de b ivfarmacién pars persans interno, 5 RIESGO colabaradares de la | Sistemas 1072024 | #W121202¢ | Control T Informe de capacitacién en seguridad
canfidencislidad y disponibilidad - Personsl Abuso dederechos | ¥2. Desconocimicnto y | Econdmicas travds de un cuestionario de evaluacin en la plataforma Moodle entidad en |a sprapiacién | Técnicos de Sistemas de la informacién sl personal intema en la
de lainiormacién por error en Té‘"l"b"f‘:'"“ d‘“"“‘!“ﬁ“‘;“‘“"“ IF“""“*“P‘;“P‘“"’""; Imagen Reputacion N | B (¥5) Ls Dependencio de Ciatitn D v 3 e de |3 poltica de }Técnico Archivo platatoma Moodle por parte del respansable de la
ol uso de equipos § software, | Colboradores S.(n:le:p?nden(\m daplnlt'\(a o sequrida . n;?l: i ]I a .ep:n Tncm o us.E\Bnd B(umcln:m‘lﬁ |:nd(mpa‘(\tm.('mndn ta u;l ‘n: sequridad de informasidn, aotividad
“ouso e v, s il e s 0 s e b e o b e i ot i de
equivoeada de informaoién, et 44 an geetién dacumentsly polfica de sequridad de la
. jdvulgenidn de contrasefiss, nformacién, oo s s herramiants ca informaidn,
B revelavidn de informasidny fuga g ds siztama: ds inforna<ibn Control 2: Inaiime y registra e asistencia de las
o ide informacién, informacién. documental 2. Realizar capeitaciones en gestion documental al persanzl
2 ienwenamiento  insufisiente, capacitaciones oomas y intena par pante de la Tecnica Administrative
Z |desconocimiento y falta de o concretas alrespects, en Gestién Dacuemntal
£ iapropiacion de la politica de Z el manejo sensible de la
o isequridad de la informacidn, = informacidn y
& idesconocimiento en gestion T §g g ] . § g 2 comunicaciones
= ldocumentsl y uso de 2 c a iz 2 kg evitando  que  los
= iheramienta de sistemas de z colsboradares incurrs en
W Hinformacién dosumental. B rores  de  tipo
4 = procedimental por 3. Lider del proceso
w
a
z
S
tn
o
]
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RS Siztama 4 Caph Fraudulents | ¥1Decurgay uee o §Legalee % Control 1: (¥ ElGireciaile active ddlfindowEiBrrer [ighs configuiilhs e politicas, da MITIGAR EL | 1. Solicitar al proveedor {IProfesional AT Control 1: Demostracién en vivo por pare del
Posibilidad de pérdida de | Informacian SI0S de Software <ontrobda de saftware | Econdmicas zoquriddljde Ja informacian @ nivel de soffare que controlh la; descargas « ingéSlacian de RIESGOD las wulnerabilidades de :Universitario Sistemas 322024 | protesional Universiharic.
sonfidensialidad y disponibilidad |- Siztems ORFEQ Infeccidn por viruz | ¥2. Auzencia de copiaz | Mo continuidad en ol zaftHare uo autoricades 6B Rcursos infofMaticos BErw iz dealrtas coma aecionds preventivas, softpare  malicioso
de I3 informacicn por copia § Sitemade informitico derespaldo proceso de atencién presentadas 4 las Control 2: Demostracién en viva por parte del
haudulents  de  sofware, | Do7es (Spywarciainarc] § W3, Ausencis de integral en zaidy Cotrol SH{¥2) Midrszor SALSsver saun motil: badkd date: quisfecuts s caie o cciones de mitigasidn profesionsl Universitario
B : i, L  Antiviru Falla de loz procazaz da3poyo s racpalda do laz baces de dutasy vrchivos deles carvidars y squipas 3 trawdz ds b programacién h
infeeeidn por virus informatien, ;7 sistemas de travds de |a herramienta de copias de respaldo full y diferénciales fragramadas. implementadas  en
falla de los sistemas de e o P Firewall Contral 3: Yerficacicn en sito de intalacidn de
informacion, ermores  de  : gpoy Infraccidn legal licenciamicnte . Subkacturacién pot ne Control 3: (W3] El sictems de sntiviruz implementads detects, ewiea y eliming mabware antivirus en los equipos de computo por parte del
software, instalaciones yuse o ! dotickets Errores de ¥5. Mantenimicnto dizponibilidad del comparanda cada archive del disco dura con un diccionario de viruz yo conocidos. §i cualquier téenien se sistemas en todas |as sedes.
autorizada de software, debido | sixma: zofturare. inzuficiente siztema SIOE picea de 3digs <n un archive del disco durs coincide con <l vinz conacide en ¢ diccionario, <l 2 Lider del proceso
a descargayusono contiolado | Opsratives Thctalacién no ¥6. Auzancia da zaftwars antivirus entrs an 3ecién, levanda 3 caba una dt iz acciones pozibls. 2 Realizar monitoreo y | Oficina Control Intermo £ 2. Control 4: Demostracian en vivo por parte del
de software, ausencia de copias | Windews awtorizads de peliticas de restriccion sequimiento a  los Semestralm jefe de la Dficina Asesora de Comunicaciones y
de respaldo, susencia de | Offics Bucsines coftwars. o cafturs Control 4: [V4) EI supervizor e laz contrates 4 comprs wents di licancias da coftwars sontroles para que se ente Sistemas o del Profesional delegads
sntivirus, susencia de ualidacion W |- Use noutorizade verifica la adquisicién y cién de las migmas 3 travis de la plataforma del fabriconte yfo apliquen continusmente,
de licenciamiento, g et - a ] sertificacian par parte del parthuer. = = presentando informe | Control 5: Informe  de  sequimiento &
mantenimiento  insuficiente = < £5 £a 51 = comité coordinador de mantenimineto preventivc i COMectivo por parte
, Y z =1 § < § 2 Control 5: (¥5] El supervisor del contrato de monteniminto preventivo y correctiva de equipos | @ 2 | 5 21 & P Y parp

susencia de politicas  de E iy RE B control interno del supervisor del contrato,

Sr e SOt 5 = RS de commizadionss y siskemas weifics que 2¢ hays cjecutado <l manbinimicnts por parts del | 3 ]
restriceion de sol @ a contratizta s travde del informe que anis ol provecder y b firma del regictra 3 suticfacsién de los =

mankenimicntos por parte d los écnicos de sistemas. Control 6: Demastracin en uiva por parts del
profesional Universitaric

Control B: [¥6) EL directorio activa de Windows server tiene configuradas las politicas de
sequridad de lu informacidn a nivel de softwars que controln los acceses sl red de dates y
walldan usuarios y contrazefz 3 travds de loc perfiles asignades alos coluboradores
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RE rchivos Fugs de informacion’ W1 Ausencin de Legulez Costrol 1= (¥2) El dizpositive termo higrémetrs mide b tempersbura y humedad de los MITIGAR EL 1. ¥erificacién semestral 1. y 2 Profesional Ly 1y Control - Werificacién en sitio donde estan
Po: idad de pérdida de slestrénicos y -Inundaciones. Contreles de acceso ‘Econdmicas archives de historia clinica, 3 través del formate de registre definide para tal fin 2< llevan los dates RIESGO del cumplimiento de las i Universitario Sistemas WOFI2024 230120202 | instalados los terma higrémetros.
sonfidencialidad y disponibilidad tales .Perdida de #zi . Imagen Fieputacién hiztérices de la medicién. actividades propuestas 4
de |3 infamacidn por fuga de |- Desumentos i hdala . o , en el dosumento sistema Control 2: Registros de limpie2a y desinfescién
informasidn, inundasicnes g |19y bumedad ol palrey k Controal 2: (¥2) El perzonal d a5¢o real pleaa  dezinfeccidn de lus freas dear y integrad de eniegados  por pate de la Tecnico
pecids oo bormanon. | s e vegistra en o Farmato de limpicza y desinfeccion cstandarizade por fa empreza o I, et e Bt Doumontal
Debido 2 la susencia de respaldo Gontral 5: (Y1) El profesionsl Unircritarios de Salud p Seguridad en &l trabajo implementd s , i ,
contrales de acceso fisico, caflizscion 3 192 sepaia fisisss da lor archivas, dus cenwsr  sficinas o 1 amprags madiante 2 Se  walids (2 Téenico de sistemas Control 3: Verificacion en sitio donde estan
L susceptbiidad a ls humedad, el iz prerentives de acesso o persenal interme y cxterns, mensuslmente que los instalados |os avisos de advertencis de accesas
Z polo y la suciedad y fata de usuarios reslicen|a copia restringidos.
O icopias de respalda. Control 4: [¥1] El jefe d¢ [ oficing Asesors de comunicacionss ¥ Sistemas gestiond k de seguridad en el
z inctalacién do una pusrta slectidnica con chvs de accese 3l datacenter de |3 smpresa, la dave de espacio asignado en la Control 4 Verificacicn en el Data Center de la
z acceas «3 mancjada sole por el perzonal d¢ ingenisrez dela oficina. unidad de puerta de Sequridd con clave de acceso.
Z z ) ! simacensmienta el
H g Cantrol 5: (V1] Cimaras do wideo vighinls ety un slgunas Suds de Pacto S 5 | datacenter. Se leus un Control 5: Werifisssidn =n sitio de lss camatss
a2 E §§ § % e f’ﬂ e 2 2 2 sedes ? 2 9 2 - § 3 e tegistro, de que usuarios de Sequridad
2 g Tisdgt g » 25 2 tealizaron copia y quienes
= e = no, con el fin de recordar
B = a los usuarios de la
E importancia de las copias
w de sequridad y evitar
: perdidas deinformacidn. i3 Lider del procesa 3
3 Oficina Cantral Interno
E 3. Fealizar monitareo y ente
4 sequimient: los
controles para que se
spliquen continuamente,
presentanda informe al
comité coordinador de
contral interna
313 Biizas Ticzinfarmacin s los | W1 Ditnzian do Grisis commicacianal SRS i Zkico oporativo fa3ii 3 Eapackatian d-i proagels v cmiTiEHAan MITIGAR EL 7 " Besiicar 7 d T E Téonioo opersto - |1 il 2024 Control 1+
Posibilidad de afectacion de | wudietizule: grupez deinterds | neticias falzz InzatizFaccidn de laz de crigie medittica, eputaciangl o informatia que pemmite o 183 Funcionari s abor diF situacianes. RIESGD procedimienta para la [Comunicaciones 4
credbilidad ¢ imagen | Videos, Post, ¥2 Wformacidn artes interesadas de crsia connicacianal estandarizacion de la | sistemnas
institusional or  la Bannars, incompleta ntragads ;. Perdida de Repuracién ’ entrega de Informacidn
inbormanion 3 lom grupoes e | ComniSsdos de por ls Empreza cimogen Control 2 ¥4 L impress tiere mplemEntados  sdoptodos conales do commiestién e ak partes inerezadiss Control 2. Werllisasin de los canles de
e o praca, W¥3: Inoportunidad en ;. Perdidas sconémicas manera oficial pary arcgurs Bl comunicaBign de lu informacian institucionsl haci ke parte .
interés, Diebido a diusién de (P15 o ey o 2 comunicasidn.
noticias Falsas, INFOrMacian | Fegerer aficher. [P 2 Sodalear el Septiembre
g incompleta entiegada por la W4z Ausencia de medios GContrel 3: Y1) El grupe de comunicacionss, snualment, realizs o sevslizs lo matriz de procedimiento para la 2024
3 |Empress, incpartunidad en 1 concles de para brindan @ a s partes interesacis sstandarizacidn de s
X enhegs informacidn, comunicacién (arreglar) entrega de informacidn &
Z | ausenciade medios y canales de la= partes interesadas 3
S | comunicasisn = todo el personal de la Control 3: Matriz de comunicaciones
= 2 - ol Q@ entida
I 2 g =l.31 2 3. Todo el personal
4 S gzigii 8 £3.5% & ¥
@ z 283 3 (-8 3B 3 apliewr el
= S H] 217: g procedimiento para 1
& ES = estandarizacidn de 1a
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12 MODELO Y OPERACION DEL SISTEMA DE SEGURIDAD DE LA INFORMACION -

SGSI

Confidencialidad

Gestion de

Activos de la
Informacion

Gestién Gestién de

del Cambio y Tratamiento
Cultura de Riesgos

Gestion de Gestion
Contingencia de Incidentes

Integridad @ @

Disponibilidad
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13 PERSONAL DE SEGURIDAD DE LA INFORMACION

Las funciones del personal de seguridad de la informacién son asumidas por los
profesionales Universitarios Sistemas de la Oficina asesora de Comunicaciones y Sistemas

de Pasto Salud E.S.E.
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14 IMPLEMENTACION DEL PLAN DE ACCION DE TRATAMIENTO DE RIESGOS

El plan de implementacion de tratamiento de riesgos, comprende las siguientes actividades, cronograma y recursos asignados:

]
d EMPRESA Slﬂﬂ:ﬂﬁl ‘D:Eﬂ- ESTAE}G PLAN DE ACCION DE AREAS, OFICINAS Y/O DEPENDENCIAS
| "7 PASTO SALUD E.S.E® PROGESGISERUGIO Gonica

FIT ‘S2MIEN 14 3—E | DIRECCIONAMIENTO ESTRATEGICO DE-PAA 013
VIGENC!A DEL FLAN DE ACCION: 2025 2025
OFICINA ASESORA DE COMUNICACIONES Y SISTEMAS
|APROBAGIGN DEL PLAN DE ACCION 2026/01/27
FUNCIONES, ROLES O . - # RESULTADO ESPERADO O EVIDENCIAS TIEMPO
COMPETENCIAS ACTIVIDADES  AGCIONES ACTIADAD IMPACTO META INDICADORES DOCUMENTALES , RESPONSABLE
) IMICIA TERMINA
Jefe Qficina Asasora de Comunicaciones y
:::I;:m ¥ aclualizacisn de ia malriz de 1 Matriz de riesgos actualizada Enero 2025 | Enero 2025 Sistemas
Snl-ulucl;le Geslion de“e Equipo Oficlna Comunicaciones y Sistemas
[i]
Socializacion de la maliz de Riesgosy Plan . . lainformacién resuslios  [Actay Regisiro de asistencla a
de tratamiento de riesgos al equipo de ta N rmﬂﬂm: :;?:ﬂm la socializacion al equipadela | oo oo | Febrero | Jefe Oficina Asesora de Comunicacionas y
Qficina Asescra de Comunicaciones y ermitiando Oficina Asasora de 2025 Sistemas / Prafesional Universitario
Disefiory administrar ¢l Plan de  |Sistemas f:gs‘mi“acm“' Pm iy Comunicacienes y Sistemas
Sequridad Informatica y de | - Car, @valuar, mibgar y
afinde d il alos mnrﬂqmm'ane“msdn maner Diclembre | V& Oficina Asesora de Comunicaciones y
garaniizar, la Inlegridad, 1 |riesgos s 1 |proactiva, 1o que asegurs Ia »=35% Fehrero 2025 G 00 Sislemas
Confidencialidad y disponibiidad de continy mejora fa Informe de saguimisnia y Equipa Oficina Comunicaclonss y Sistemas
|a informacién, v fomenta una cullura de mejora Efeclividad para mitigar ¢l evaluackin trimestral
riazgo de perdida dela Diclembre Jefe Oficina Asesora de Comunicaciones y
E dala del 1 % informacién por atagques de Abril 2025 2025 Sistemas
software malicloso y vius Equipo Oficina Comunicaciones y Sistemas
informética
Jofe Oficina Asesora de Comunicaciones y
Identificar opartunidades de mefora frente a Diclembre
ios resuMtados no esperados. 1 Actividades de mejora Abril 2025 2025 Sisternas
Equipo Oficina Comunicaciones y Sistemas
a ala Cuando sea io incluir i para la accidnfactividad formulada, inserte la fila de ok i pués de cada actividad, Para ello selecclons a fila desde fa barra de , de clic derecho y sel
e la orden coplar, ubit en la fila slguients & la de accidn/actividad descrita sobre la cual tiene ob i con clic derecho de selacciona la orden insertar celdas copiadas.
OTRAS ACTIVIDADES DE
COMPETENCIA A LA QFICINAJ
|DEPENDENCIA {Comssponds a
aqueilas que no Jenan rmiachin drocta con
92 fupsicnas da |a uCiicinas
cBrpo ¥ que no son conbadiclorlas & U
Insertar las filas que sean nacesarias, o eliminar aguellas que sabren al diligencior [a matdz dal Plan de Accidn,
. ELABORD: REVISO: APROBO:
- 2 - %_’
En GUEVARA sl ?éggz DIRGO FERNANDO MORALES ORTEG%N
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